
ПРАВИЛА ИСПОЛЬЗОВАНИЯ 

ПАРОЛЕЙ 

1.Не использовать в качестве 

паролей: типичные пароли 

(Например:123456), имена и 

фамилии, номера телефонов. 

2.Не использовать одни пароли и 

логины для разных сайтов. 

3.НИКОГДА не передавайте свои 

пароли ни человеку, ни в службу 

поддержки, ни в банк. 

4.Храните пароли в блокноте. 

5.На чужом компьютере не 

сохраняйте свои пароли, 

убирайте галочку Запомнить и 

ставьте галочку Чужой 

компьютер. 

ЕСЛИ ВОЗНИКЛО 

ПОДОЗРЕНИЕ, ЧТО 

ПРОИЗОШЕЛ ВЗЛОМ 

ВАШЕЙ УЧЕТНОЙ ЗАПИСИ, 

ИЗМЕНИТЕ ВСЕ ПАРОЛИ 

Идеальный пароль: 

1.Используйте сложный пароль 

(не менее 11 символов) 

2. Идеальный вариант: случайный 

набор букв, цифр и символов, 

обязательно включающих цифры 

и буквы разных регистров, 

например: e&2m@k1E#39DJ8we 
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ФИШИНГ – ВИД ИНТЕРНЕТ-

МОШЕННИЧЕСТВА 

Целью данного мошенничества 

является получение доступа к 

конфиденциальным данным 

пользователя – логинам и паролям. 

Это достигается путём проведения 

массовых рассылок электронных 

писем от имени популярных 

брендов, а также личных 

сообщений внутри различных 

сервисов, например, от имени 

банков или внутри социальных 

сетей. В письме часто содержится 

прямая ссылка на сайт, внешне 

неотличимый от настоящего. 

Например, вы вводите пароль от 

аккаунта в социальной сети на 

поддельном сайте (в адресе сайта 

может быть изменена только одна 

буква) и нажимаете «Войти» – этот 

процесс называется фишингом.  



ОБЩИЕ ПРАВИЛА ДЛЯ 

БЕЗОПАСНОЙ РАБОТЫ В 

ИНТЕРНЕТЕ: 

 Использовать обновляемые 

антивирусы 

 Не открывать письма 

неизвестных адресатов 

 Не открывать письма из папки 

спам, они могут содержать 

вирусы 

 Не реагировать на сообщения от 

друзей: «Меня взломали, теперь 

это моя новая страница» 

 Если у вас попросят пароль, сразу 

добавляйте в черный список - это 

мошенники 

 Если пришло письмо с банка с 

просьбой перейти по ссылке и 

подтвердить свой логин и пароль 

– удаляйте его и никогда не 

отвечайте. Письмо от банка 

может прийти только в момент 

регистрации. 

 Лишний раз не скачивайте 

бесплатные программы, они 

могут содержать вирусы. 

 Не покупайтесь на объявления о 

быстром заработке 

 Никогда не предоставляйте ваши 

персональные данные людям, в 

личности которых вы недостаточно 

уверены. 

 Посмотрите, от кого пришла 

информация с просьбой о 

подтверждении личных данных. В 

известном вам адресе сайта крупной 

компании может быть изменена 

лишь одна буква. 

 Внимательно относитесь к 

присланным вам ссылкам на сайты. 

Иногда это могут быть сообщения от 

хорошо знакомых вам людей. 

Просто их почтой или аккаунтом 

воспользовались мошенники. Если 

сомневаетесь, позвоните знакомым 

или напишите, поинтересовавшись, 

что он вам прислал. 

 Игнорируйте сообщения во 

всплывающих окнах. 
 

Социально-реабилитационное отделение 

для граждан пожилого возраста, инвалидов 

и детей с ограниченными возможностями 

с. Новобирилюссы, ул. Советская, 187 

Район обслуживания: Бирилюсский 

Тел.: (39150) 2-10-15 

E-mail: birilreabil@mail.ru 

Режим работы 

Понедельник — пятница: с 08-48 до 17-00 

Перерыв: с 13-00 до 14-00 

Выходной: суббота, воскресенье 

БЕЗОПАСНОСТЬ ПРИ 

РАЧЕТАХ В СЕТИ 

 Все действия с денежными 

средствами должны 

подтверждаться банком. 

 НИКОГДА банк не попросит у 

Вас пароль от входа в личный 

кабинет, код с обратной стороны 

карты или пароли из СМС-

сообщений от банка. 

 Никогда не передавайте ПИН-код 

от Вашей пластиковой карточки. 

 При оплате на сайте всегда 

проверяйте адрес страницы 

оплаты.  

 Не используйте для расчетов 

через интернет свою основную 

банковскую карту. Рекомендуется 

использовать специальные 

виртуальные карты с 

необходимой суммой. 

 


